POLITICA DE SEGURANCA DA INFORMAGAO (PSI)
MDGEO SERVICOS DE HIDROGEOLOGIA LTDA

1.PROPOSITO

A presente Politica de Seguranca da Informacdo (PSI) tem por finalidade estabelecer
diretrizes, principios, responsabilidades e controles destinados a assegurar a
confidencialidade, integridade, disponibilidade, autenticidade e rastreabilidade das
informacdes tratadas pela MDGEO Servicos de Hidrogeologia Ltda, incluindo dados pessoais
e dados pessoais sensiveis.

2.ESCOPO

Esta Politica aplica-se a todas as informacgoes, independentemente do meio ou formato que
sejam coletadas e armazenadas, bem como a todos os colaboradores, prestadores de
servico, parceiros e terceiros que tenham acesso a informagdes, sistemas ou ativos da
MDGEO.

3. REFERENCIAS NORMATIVAS

ABNT NBRISO/IEC 27001:2022

ABNT NBRISO/IEC 27002:2022
Lein213.709/2018 (LGPD)

Lein? 12.965/2014 (Marco Civil da Internet)

4.PRINCIPIOS
A Seguranca da Informagdo tem por principios basilares:

o Confidencialidade - assegura que as informacgdes sejam acessadas exclusivamente
por pessoas, sistemas ou processos devidamente autorizados.

o Integridade - garante que as informag¢des permanegam corretas, completas e nao
sejam alteradas, corrompidas ou excluidas indevidamente.

o Disponibilidade - assegura que as informacdes e sistemas estejam acessiveis
sempre que necessarios, por usuarios autorizados.

e Autenticidade - garante que a identidade de usudarios, sistemas e processos seja
corretamente verificada, assegurando que a informacdo seja proveniente de fonte
legitima.

o Responsabilidade - assegura que todas as agdes realizadas sobre informacgdes e
sistemas sejam registradas, rastreaveis e atribuiveis a um responsavel identificavel.

e Necessidade - determina que o acesso a informacao deve ser limitado estritamente
ao minimo necessario para o desempenho das fun¢des do usudrio.



5. DIRETRIZES GERAIS

Gestao de Acessos: Todo e qualquer acesso aos sistemas e informacoes, sera
concedido de acordo com o principio do “menor privilégio” e mediante
autorizacao formal. Portanto, é proibido o compartilhamento de senhas ou
credenciais.

Uso de Recursos de TI: Os recursos de tecnologia e comunicac¢do sdo de uso
exclusivo para fins corporativos. Desta forma, a instalacdo de softwares e
equipamentos devera ser previamente autorizada pela area responsavel.

Classificacdo e Tratamento da Informacao: As informa¢des devem ser
classificadas conforme seu nivel de sensibilidade (publica, interna, restrita,
confidencial).

As informagdes confidenciais devem ser protegidas contra a divulgagdo e
compartilhamentos ndo autorizados.

Protecao de Dados Pessoais: O tratamento de dados pessoais deve
obedecer aos principios e normas expressas da LGPD, garantindo
transpareéncia, finalidade e seguranca.

Backup e Continuidade: Devem ser realizados backups periédicos das
informacgdes criticas, armazenando-os de forma segura, e garantindo a
restauracdo em caso de incidentes.

Incidentes de Seguranca: Todo incidente de seguranca deverda ser
comunicado imediatamente a area responsavel, viabilizando agilidade na
adocao de medidas de contencao e registro.

Treinamento e Conscientiza¢dao: Todos os colaboradores devem participar
dos programas de conscientizacdo e treinamento sobre seguranca da
informacdo e protecdo de dados.

Auditorias e Conformidade: O cumprimento desta politica sera monitorado
através de auditorias internas e revisoes periddicas.



6.RESPONSABILIDADES

e Alta Administracio - aprovar, revisar e garantir a aplicacio desta politica.

e (Gestao de TI - implementar controles e monitorar a conformidade com esta politica.

o C(Colaboradores e terceiros - cumprir rigorosamente as diretrizes estabelecidas e
relatar incidentes de seguranca imediatamente.

7. CONSEQUENCIAS

0 descumprimento desta Politica resultara na aplicacdo de medidas disciplinares, em
consonancia com a legislacdo vigente e regramento interno, sem prejuizo de eventual
responsabilizacdo por terceiros.

8. REVISAO
Esta politica sera revisada anualmente ou sempre que necessario.

9. APROVACAO

Esta Politica de Seguran¢a da Informacao foi aprovada pela Direcdo da MDGEO Servicos de
Hidrogeologia e entra em vigor a partir da data abaixo, devendo ser observada por todos os
colaboradores, prestadores e parceiros.

Local e Data: Mdgeo, 07/01/2026.

Aprovado por: Willie Pena
Direcao MDGEO Servigos de Hidrogeologia
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